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La cybersécurité

On voit que 2 entreprises sur 3 n‘ont jamais eu de probleme de cybersécurité. Les
principaux problemes rencontrés sont le piratage de compte de messagerie (13%),
I'attaque du systeme informatique (12%) et la perte de données suite a un virus
(12%).

Parmi ces entreprises qui ne font rien contre la cybercriminalité, 85% affirment
n’avoir subit aucune attaque/aucun probléeme de criminalité. Alors que parmi ceux
qui ont pris des mesures, ils sont 58% a avoir pris des mesures contre la
cybercriminalité suite a une attaque.

Les principales mesures ayant été prises concernent la création de mots de passe
forts (43%), changer régulierement de mots de passe (29%) ou encore faire appel a
une société spécialisée (21%).



La cybersécurité
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- 3. La cybersécurite Moyennes

3.1. Prés de 4 sur 10 entreprises bruxelloises a déja rencontré un probléme de cybersécurité

(23a : Avez-vous déja rencontré un ou plusieurs problémes de cyber sécurité ?

Piratage de compte de messagerie 13% 13%  10%  19% 139% 8% 9% 24%
Attaque du systéme informatique 12% 7% 15%, 22% 19%, 10% 10% 11%
Perte de données suite & un virus 12% 4% 16% 229, 249, 6% 9%, 9%,

Piratage de compte / carte bancaire 9% 7% 8% 17% 10% 9% 9% 9%
Cryptage de données 5% 2% 6% 11% 16% 2% 2%
Vol de données 5% 3% 2% 17% 11% 3% 6%

En moyenne, une

entrepri seaeu1,6 Aucun 65% 72% 65% 48% 47% 70% 66%
probléme de

= =g Total MP TPE PME Indus. Com.-H. Services Autres
cybersecu"te N=404 N=186 N=155 N=63 N=93 N=83 N=128 N=90
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La cybersécurité
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3.2. Prés de 3 entreprises sur 10 ne font rien pour se prémunir de la cybercriminalité
Q3b : Quelles mesures avez-vous prises pour vous prémunir ?

Mots de passe forts 43% 47% 40% 40% 28% % 56% 53%
Changement reguliers de  E83q, 30% 32%  22% 22% 2% | 40%  30%
mots de passe
Faire appel 4 une société spécialisée 22% 12% 28% 35% 33% 19% 24% 9%
Authentification des 21% 22% = 23% 14% 27% 15% | 26% 14%
connexions a distance
Cryptage de certaines informations 20% 10% 27% 35% 19% 15% 27% 18%
Tragage des acces 10% 4% 15% 16% 17% I 10% 12% 1%
Aucune 27% 33% 24% 17% 25% .% 19% 31%
Autre(s) 7% 10% 4% 6% 3% I 12% 3% 12%
Total MP TPE PME Indus. Com.-H. Services Autres
N=404 N=186 N=155 N=63 N=93 N=93 N=128 N=90
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[3.2. Prés de 3 entreprises sur 10 ne font rien pour se prémunir de la cybercriminalité ]

Q3a : Avez-vous déja rencontré un ou plusieurs problémes de cyber sécurité ?

Piratage de compte / carte bancaire 9%, 3% 16% 18% 4% 9% 4% 18%
Perte de données suite a un virus 5% 5% 5% 13% 7%
Piratage de compte de messagerie 4%, 2% 8% 4%, 11%
Attaque du systéme informatique 3%, 8% 3% 7%

Vol de données 3% 2% 5% 4% 7%
Cryptage de données 2% 5% 9%
Aucun 85% 20% 76% 82% 83% 83% 82%
Total MP TPE PME Indus. Com.-H. Services Autres
N=110 N=62 N=37 N=11 N=22 N=35 N=24 N=28
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Merci pour votre participation!
Prochain barometre en septembre 2019.
Rendez-vous sur www.barometredesindependants.brussels




